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Bezpieczenstwo danych organizacji — polityka kopii zapasowych

Leszek Klich

Wstep

Eksplozja danych cyfrowych w trwajacej obecnie dobie informacyjnej i calodobowa
dziatalno$¢ biznesowa powodujg coraz wicksze obawy o bezpieczenstwo danych
zgromadzonych w serwerach przedsigbiorstwa. Awarie sprzetu, ataki cyberprzestepcow,
oprogramowanie ztosliwe, szpiegostwo przemystowe, zaklocenia zasilania, réznorodne
zdarzenia losowe o najrozniejszej skali, wywiad przemystowy oraz btedy personelu powoduja
wzrost ryzyka dla bezpieczenstwa danych organizacji. Obecnie jednym z najwazniejszych
wyzwan stojacych przed instytucjami jest ochrona wiasnych zasobow informacyjnych, ktore
muszg by¢ postrzegane jako kolejna kategoria zagrozen, poniewaz niezaleznie od wielko$ci
organizacji, zapewnienie bezpieczenstwa informacyjnego jest jednym z najwazniejszych
wyzwan.

Jednym z kluczowych elementow bezpieczenstwa w organizacji jest Polityka
Bezpieczenstwa, zawierajagca zestaw regut rzadzacych zachowaniem oséb posiadajacych
dostep do przetwarzania informacji. Oprocz zapisow w Polityce Bezpieczenstwa informacji
w zakresie przyznawania uprawnien, osoby odpowiedzialne za bezpieczenstwo
teleinformatyczne organizacji, powinny zosta¢ zobligowane do opracowania i modyfikacji
scenariuszy na wypadek ryzyka utraty danych, w celu mozliwie szybkiego odtworzenia
systemoéw do jak najbardziej aktualnego stanu sprzed awarii. Konieczno$¢ zapewnienia
bezpieczenstwa przechowywanych danych moze wynika¢ zaréwno z troski organizacji
w kwestiach bezpieczenstwa, jak 1 z przepisow prawa.

Badania wykazaty, ze 60% organizacji posiada udokumentowany plan zachowania
cigglosci dzialania na wypadek awarii systemow, Okoto 14% planuje stworzenie takiego
dokumentu, za$ az 25% przyznaje, Ze po prostu go nie posiada’. Statystyki wypadaja jeszcze
gorzej w przypadku katastrof oraz klgsk zywiolowych, gdzie az 19% badanych wykazato

niskie przygotowanie na wypadek tego typu zdarzen®.

! Bezpieczeristwo. Ryzyko. Dostepnosé, HP Polska, Raport specjalny, 2015, s. 9.
2 Tamze, s. 11.
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Koszt nieprzestrzegania zasad bezpieczenstwa danych jest wysoki i nie ma wymiaru
jedynie finansowego. Odtwarzanie danych z uszkodzonych nosnikow w specjalizowanych
osrodkach moze okaza¢ si¢ niewspdimiernie wysoki do kosztow opracowania strategii oraz
inwestycji w sprzet do systematycznego sktadowania kopii zapasowych. Warto jednoczes$nie
podkresli¢, ze w wielu przypadkach, odtworzenie oryginalnych struktur danych
z uszkodzonych no$nikow moze okazaé si¢ niemozliwe, a to w konsekwencji prowadzi do
nieobliczalnych strat — w szczegdInych przypadkach konczacych dziatalno$¢ organizacji.

Polskie prawo szczeg6lnie chroni dane osobowe oraz niejawne, ktorych przetwarzanie
regulowane jest odpowiednio — przepisami z ustawy o ochronie danych osobowych® oraz
ustawa o ochronie informacji niejawnych”.

Niezaleznie od tego, czy organizacja przetwarza dane osobowe, podlegajace specjalnej
ochronie, warto zwroci¢ uwage na przepisy ustawy o danych osobowych oraz rozporzadzenie
MSWIA z dnia 29 kwietnia 2004 r., ktore oprocz definicji, zawierajg bardziej szczegbtowe
wymagania organizacyjne i techniczne, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne w zakresie aspektow technicznych przechowywania danych®.

Ustawa o ochronie danych osobowych oraz rozporzadzenie w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych reguluja
warunki organizacyjne, w tym polityki wykonywania i przechowywania kopii zapasowych
oraz zarzadzania no$nikami w rozdziale 5 ,,Zabezpieczenie danych osobowych”, art. 36 pkt 1:
,2Administrator danych jest obowigzany zastosowac s$rodki techniczne i organizacyjne,
zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrong, a w szczeg6lnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong,
przetwarzaniem =z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem”.

Dokumenty prawne nie wyczerpuja jednak w petni warunkow technicznych, stad
nalezy opracowaé¢ wewnetrzne przepisy zmniejszajagce do akceptowalnego poziomu ryzyko
zwigzane z utratga danych, m.in. poprzez redundancj¢  oraz dywersyfikacje przy

uwzglednieniu oceny wiasnych mozliwosci technicznych, ludzkich oraz finansowych.

¥ Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 Nr 133 poz. 883 tekst jednolity).
* Ustawa z dnia 5 sierpnia 2010 (Dz. U. 2010 nr 182 poz. 1228 tekst ujednolicony).

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzqdzenia i systemy informatyczne stuzqgce do przetwarzania danych osobowych (Dz. U. z dnia 1

maja 2004 r.).
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Nosniki danych przeznaczonych do zabezpieczenia danych

Za noéniki przechowujace dane na biezaco®, uzna¢ mozna dyski twarde lub ich nowsze
wersje — dyski SD, poniewaz przechowujg one dane aktualnie przetwarzane w systemach
informacyjnych organizacji. Wiaze si¢ to z wymaganiami, ktore nakladane sg na tego typu
urzadzenia, z ktorych jednym z wazniejszych jest szybko$¢ dostepu do danych oraz
zapewnienie chwilowego bezpieczenstwa w przypadku awarii. Tego typu wymagania
spetniajg tzw. macierze RAID (ang. Redundant Array of Independent Disks), czyli urzadzenia
integrujgce dwa lub wiecej dyskow, w zaleznosci od rodzaju potgczenia, zapewniajac
przestrzen lub redundancje¢. Polaczenie logiczne dyskoéw realizowane jest przez dodatkowe
urzadzenie (kontroler RAID) lub programowo. Bardziej wymagajace Srodowiska
wykorzystuja odrebne i autonomiczne urzadzenia peligce funkcj¢ tzw. macierzy dyskow.
Wyréznia si¢ kilka poziomoéw macierzy RAID, ktore najczgsciej maja za zadanie zapewnic
odporno$¢ systemu na awari¢ jednego lub wiecej dyskow. W wielu organizacjach, gdzie liczy
si¢ niezawodno$¢ dziatania systemu zapewniong przy minimalnej inwestycji, stosuje si¢ tzw.
lustrzane systemy RAID, sktadajace si¢ z dwoch dyskow, z ktorych jeden moze ulec awarii
i nie spowoduje to utraty danych, a nawet przestoju w pracy organizacji, za§ po wymianie
uszkodzonego komponentu na nowy, dane zostang na niego automatycznie zreplikowane ze
sprawnego dysku. W wigkszych systemach stosuje si¢ bardziej zoptymalizowane i wydajne
rodzaje RAID, sktadajace si¢ z wielu polaczonych ze sobg dyskéw, co zapewnia jeszcze
wyzszy poziom bezpieczefistwa’.

Nosniki informatyczne przechowujace dane na biezaco, charakteryzuja si¢ relatywnie
niskg zywotno$cig (degradacja nosnika) przy relatywnie duzej awaryjnosci na wskutek
bledow produkcji, uszkodzen mechanicznych lub zaktdcen zasilania. Stosowanie macierzy
RAID stanowi jedynie chwilowe zabezpieczenie systemu przed utrata danych spowodowang
awarig jednego z dyskow, jednak nie chroni przed awarig kontrolera dyskow lub serwera,
umyslnym lub przypadkowym skasowaniem danych przez uzytkownika, uszkodzeniem
danych spowodowanym poprzez dziatanie oprogramowania zto§liwego lub tez utrata danych
spowodowang zdarzeniami losowymi, jak: powodz, pozar, katastrofa budowlana, itp.

Dobor typu nosnika zalezy od kilku czynnikow, z ktorych jako najwazniejsze

wymieni¢ mozna czas dostepu do danych oraz trwato$¢ zapisu. Trwatos$¢ zalezy nie tylko od

® Zwane rowniez danymi aktywnymi.
7 Ze wzgledu na ograniczenia niniejszej publikacji, poszczegolne poziomy RAID beda tu opisywane.
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warunkow srodowiskowych ich przechowywania (temperatury, wilgotnosci czy ekspozycji na
$wiatlo), lecz takze od technologii wykonania.

W przypadku kopii zapasowych tworzonych w celu szybkiego odzyskiwania systemu,
wazniejszym parametrem przy wyborze no$nika jest czas dostgpu do danych, za$ trwato$¢
zapisu ma znaczenie drugorz¢dne. Jednak w przypadku archiwizacji dlugoterminowej,
najistotniejszym parametrem jest trwatosci nosnika. Optymalng metoda wykonywania kopii
zapasowych jest wiec stosowanie réznych rodzajow no$nikow (np. taSmy magnetyczne oraz
urzadzenia NAS).

Bardzo popularnym no$nikiem, szeroko wykorzystywanym do archiwizacji w sektorze
MSP® i w administracji publicznej pozostaje ptyta CD/DVD, jednak nalezy zaznaczyé, ze
zywotnos¢ tego typu nosnika w praktyce nie przekracza 2-5 lat, za§ w przypadku drozszych
wersji — do 20 lat. O wiele lepiej na tle tanszych ptyt optycznych wypada technologia Blue
Ray, pozwalajaca na przechowywanie danych na okres okoto 50 lat. Istniejg takze no$niki
optyczne typu M-disc, ktore, jak podaje producent, gwarantuja bezpieczenstwo zapisanych
danych przez ponad 1000 lat’. Niezaleznie od technologii nosnika optycznego, wszystkie
posiadaja powazne ograniczenia pojemno$ci przechowywanych danych, co powoduje
problemy przy automatyzacji wykonywania kopii zapasowych lub archiwizacji.

Réwnie popularnym nos$nikiem stosowanym szczegoélnie do celéw tworzenia kopii
zapasowych jest pamigé przenosna USB' oraz karta SD. Nosnik ten wyrdznia sie prosta
obstugg oraz odpornoscia na niektére czynniki zewnetrzne, stad urzadzenia te zyskaty duza
popularno$¢ wsrdd administratorow odpowiedzialnych za zabezpieczanie danych. Jednak
oprocz zalet, nosniki te charakteryzuje stosunkowo duza awaryjnos$¢ oraz wrazliwo$¢ na
oprogramowanie ztosliwe. Warto w tym miejscu wspomnie¢ o najnowszej technologii kart
SD onazwie WORM, ktére wykorzystuja technologi¢ jednokrotnego zapisu i1 potrafig
przechowywa¢ dane przez okres 100 lat, co w wielu przypadkach jest wystarczajacym
okresem na potrzeby archiwizacji, jednak nosniki tego typu charakteryzuja si¢ niewielka

pojemnoscia, co w wielu przypadkach wyklucza je z wykorzystania.**

8 Sektor matych i $rednich przedsiebiorstw, do ktérego zalicza sie podmiot prowadzacy dziatalno$¢ gospodarcza.
W szczegolnosci sa to osoby prowadzace dziatalno$¢ na wiasny rachunek, firmy rodzinne zajmujace si¢ rzemio-
stem lub inna dziatalnoscia badz spotki lub konsorcja prowadzace regularng dziatalno$¢ gospodarcza.
% Zob. http://www.mdisc.com/mdisc-technology (dostep z dnia 08-10-2015).
1% Inne nazwy tego typu nosnika to: pendrive, USB Flash Drive, Flash Disk, Memory Stick, USB-Stick, etc.
1 Zob. https://www.sandisk.com/about/media-center/press-releases/2010/2010-06-23-sandisk’s-write-once-read-
many-,,worm”-sd-card-stores-images-for-up-to-100-years (dostep z dnia 08-10-2015).
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Badania wykazuja, ze wcigz najbardziej sprawdzonym i popularnym nosnikiem
pozostaje tasma magnetyczna'®, charakteryzujaca si¢ duza pojemnoscia, przy rozsadnym
stosunku ceny do pojemnosci. Przeprowadzane testy potwierdzily takze niezwykle duza
zywotno$¢ tego no$nika, oceniang na okres okoto 30 lat przy przechowywaniu no$nika
w optymalnych warunkach.

Niezaleznie od uzytego nosnika, dobra praktyka podczas wykonywaniu kopii
zapasowych oraz archiwizacji pozostaje stosowanie kombinacji kilku typdw no$nikéw oraz
dodatkowo tworzenie ich duplikatow.

Technologia nosnikow stale ewoluuje, wiec w przypadku planowania wieloletnigj
archiwizacji, oprocz kwestii fizycznego starzenia si¢ no$nikow, dostrzec nalezy konsekwencje
zmian w urzadzeniach archiwizujacych na przestrzeni lat, co moze w przysztosci przyczynié
si¢ do zaklocenia odtwarzania zasobow. Problem ten jest nierozerwalnie zwigzany
Z dokonujacym si¢ postepem w sferze technologii nosnikdw informatycznych oraz sposobem
zapisu danych, w konsekwencji wymagajac migracji danych archiwalnych do urzadzen
I no$nikow opracowanych w nowszej technologii.

W przypadku archiwizacji skomplikowanych struktur danych, jak np. bazy danych,
rozwigzan autorskich lub innych zamknietych formatéw plikow, szczegolnego znaczenia
zyskuje nie tylko mozliwos¢ odtworzenia w przysztosci struktury danych, lecz rownie wazng
kwestiag jest zapewnienie mozliwosci zdekodowania informacji. Przy dynamicznie
zmieniajacych sie bibliotekach obstugi,™* zmianach w silnikach bazodanowych czy innych —
autorskich rozwigzaniach, samo odczytanie danych z archiwum nie gwarantuje ich poprawnej
interpretacji, poniewaz musi by¢ rownocze$nie zapewniona kompatybilno$¢ wsteczna
srodowiska. W takich przypadkach moze przyjs¢ z pomocag coraz bardziej popularna
technologia wirtualizacji, poniewaz wirtualizacja archiwalnych systemow, w wielu
przypadkach eliminuje konieczno$¢ przechowywania przestarzatego sprzetu, dla zapewnienia
kompatybilnego s$rodowiska dla danych archiwalnych. Podczas planowania procesu
archiwizacji dlugoterminowej, niezmiernie waznym aspektem jest wigc migracja zarowno
danych, jak i utworzenie dodatkowych archiwéw zawierajacych srodowisko systemowe wraz

z instrukcja dotyczaca obstugi archiwalnych systemow.

12 Standardem zapisu na pamieciach tasmowych jest LTO (Linear Tape Open).
13 1y ep q- ... . . .. L, . . . .
Biblioteka w ujeciu informatycznym jest zbiorem funkcji, z ktorej korzysta oprogramowanie, pozwalajacej w
tym przypadku na dostep do plikow lub rekordéw w bazie danych.
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Kopia zapasowa a archiwizacja — zasadnicze réznice

Ze wzgledu na czgsto spotykane w literaturze przedmiotu mylne lub zamienne
uzywanie terminow ,,kopia zapasowa” oraz ,,archiwizacja”, celowym wydaje si¢ opisanie obu
terminéw dla wykazania, ze pojecia te nie s3 jednoznaczne, co stanowi podstawe dla
projektowania polityki bezpieczenstwa danych w organizacji.

Kopia zapasowa (ang. backup) stuzy ochronie biezaco przetwarzanych danych, zas
w przypadku ich uszkodzenia lub utraty, umozliwia ich szybkie odtworzenie. Proces
tworzenia kopii moze polega¢ na replikacji pojedynczych obiektow (plikow) lub ztozonych
struktur danych z lokalizacji zrodtowej do wyodrgbnionej lokalizacji docelowej. Zadaniem
kopii zapasowej jest zapewnienie spdjnosci danych zroédtowych i zapasowych. Do kopii
zapasowej zalicza si¢ takze technologi¢ klonowania, ktéra zapewnia pelne odzwierciedlenie
struktury dysku na nosniku docelowym. Kopia zapasowa ma charakter krotkoterminowy, ale
umozliwia szybkie odtworzenie systemu lub danych, minimalizujac przestd) w pracy
organizacji. Dane kopii zapasowych sktadowane sg najczesciej na macierzach dyskowych,
serwerach NAS,'* zewnetrznych dyskach USB lub na tasmach magnetycznych, co umozliwia
ich szybkie odtworzenie (ang. disaster recovery).

Archiwizacja za$ jest procesem warstwowania®® danych, polegajacym na ich podziale,
a nastgpnie zapisaniu ich w odpowiednich obszarach systemu teleinformatycznego. Ma to na
celu zapewnienie bezpieczenstwa nieuzywanych danych, a jednocze$nie zwolnienie
zajmowanych zasobow pamigci masowej poprzez proces migracji. Archiwizowane dane nie
wymagajg szybkiego dostepu, jak w przypadku kopii zapasowych. Priorytetem jest
zapewnienie bezpieczenstwa sktadowanych danych przez dluzszy okres, stad archiwizacji
najczesciej dokonuje si¢ na nosnikach magnetooptycznych, magnetycznych lub
wyselekcjonowanych no$nikach optycznych, ze wzgledu na ich duza pojemno$¢ oraz
relatywnie niski koszt. Zarchiwizowane dane nadal podlegaja zasadom sporzadzania kopii
zapasowych, lecz w tym przypadku kopie zapasowe materiatow archiwalnych mozna
wykonywa¢ z mniejsza czestotliwoscia niz w przypadku danych przetwarzanych na biezaco,

poniewaz ich zawarto$¢ nie podlega modyfikacji.

Y NAS - (ang. Network Access Server) to urzadzenie udostepniajace strzezony zasob sieciowy.

Klienci taczg si¢ do serwera NAS. Ten z kolei faczy si¢ do odpowiedniego serwera zasobow (NFS, HTTP, FTP,
RADIUS itp.) pytajac czy dany klient ma uprawnienia do skorzystania z tych zasobow. Na tej podstawie NAS
zezwala lub odmawia klientowi dostgpu do danych zasobow.

' Warstwowanie danych oznacza ich podziat danych na aktywne, nieaktywne i referencyjne oraz zapisanie ich
w odpowiednich obszarach. W zaleznos$ci od zapisu, dane aktywne charakteryzuja si¢ szybkim czasem dostgpu,
za$ dane historyczne — dtugim, co w praktyce zalezy od sposobu ich zapisania na r6znego rodzaju nosnikach.
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Polityka tworzenia kopii zapasowych i archiwizacji danych

Najskuteczniejszg metoda zabezpieczenia si¢ przed skutkami awarii — a
w konsekwencji utraty danych jest wprowadzenie polityki wykonywania kopii zapasowych
oraz archiwizacji jako elementu planowania kryzysowego i wdrozenie jej zapisow w zycie.
Sformalizowanie procesOw zabezpieczania danych daje wiele korzy$ci w pordéwnaniu do
czegsto chaotycznego 1 nieprzemyslanego wykonywania tych czynnos$ci przez informatyka.
Wprowadzenie polityki wprowadza tad, rozliczalnos$¢ i1 zastepowalnos¢, pozwalajac takze na
kontrolowanie procesu przez personel innego szczebla.

Programowanie bezpieczenstwa danych w organizacji jest procesem, ktory nigdy si¢
nie konczy, lecz podlega stalemu doskonaleniu. Planowanie musi wigc przebiegaé
wieloetapowo i opiera¢ si¢ na komunikacji pomiedzy decydentem — osobg odpowiedzialng za
bezpieczenstwo informacji w organizacji oraz administratorem systemu, poniewaz kazda
ztych o0s6b dysponuje inng kategoria uprawnien, za$cel (zwigckszenie poziomu

bezpieczenstwa) pozostaje wspolny.

Bezpieczenstwo wymaga naktadow finansowych ze strony organizacji nie tylko na
zakup profesjonalnych urzadzen, no$nikéw czy specjalistycznego oprogramowania do
automatyzacji proceséw zabezpieczania danych. Oprocz tego, niezwykle istotnym elementem
bezpieczenstwa musi by¢ edukacja kadr w zakresie bezpieczenstwa, co moze generowac
kolejne koszty. Cz¢$¢ planowanego budzetu na zwigkszenie bezpieczenstwa danych musi
by¢ zarezerwowana na zapewnienie szkolen podnoszacych kwalifikacje kadry informatycznej

oraz kierownikow komorek zajmujacych sie aspektami bezpieczenstwa w organizacji.

Rozwazania, ktore nalezy przeprowadzi¢ przed utworzeniem polityki ochrony danych
z zakresu kopii bezpieczenstwa i archiwizacji dotycza zarowno aspektow prawnych, jak
i organizacyjnych, wynikajacych ze specyfiki organizacji, jednak w wigkszosci przypadkow
mozna odnalez¢ punkty wspolne. Podstawowe zatozenia w niewielkim $rodowisku moga by¢
zupehie inne niz w przypadku duzego osrodka 1 dotyczy to zarowno wymagan jak 1 naktadow
czasowych oraz finansowych. W praktyce wymagania dla obu osrodkow okazuja si¢ by¢

identyczne, wicc pewne zasady i procedury sa bardzo podobne™.

1¢ Zob. http://www.zpcir.ict.pwr.wroc.pl/~witold/unixintro/bkupintro_d.pdf (stan na 16-02-2016).
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Pierwszym z etapow planowania jest identyfikacja obszarow, polegajaca na
wyodrgbnieniu zakresu danych istotnych z punktu widzenia organizacji, ktore podlegaja
procesom wykonywania kopii zapasowej. Gtownym obszarem sg bazy danych systemow
informacyjnych i w tym wypadku list¢ baz nalezy utworzyé po inwentaryzacji
oprogramowania dzialajgcego w organizacji. Na tym etapic mozna uwzgledni¢ fakt
wynikajacy z polityki bezpieczenstwa organizacji, ktory do kazdego zbioru danych przypisuje
okreslonych uzytkownikow. Dzigki temu, na podstawie wytycznych, osoby te mogg dokonaé
klasyfikacji przetwarzanych danych. Podczas konsultacji warto przy okazji oceni¢ dodatkowe

potrzeby dotyczace zabezpieczania wskazanej grupy danych.

Podczas planowania wykonywania kopii zapasowych, warto stosowa¢ podzial na
system oraz dane, poniewaz kopia systemu17 zabezpiecza §rodowisko przetwarzania danych,
ktore nie podlega tak dynamicznym zmianom jak przetwarzane na biezaco dane.

Wyodrebnianie danych wymagajacych dlugiego okresu archiwizacji moze wynikaé
zarOwno Z przepisOw prawa, jak 1 z polityki organizacji. W obszarze podmiotow
paﬁstwowych18, realizujacych zadania publiczne oraz prowadzace dokumentacje
elektroniczng, $wiadczaca o wykonywaniu wlasnej dziatalnosci, w przypadku, gdy dane te
odzwierciedlajg przebieg zatatwienia i rozstrzygania spraw, podlegaja ewidencjonowaniu
w systemie teleinformatycznym. Jesli ewidencjonowane dokumenty zostaty zakwalifikowane
jako materiaty archiwalne (posiadaja warto$¢ historycznq)lg, wymagane jest opracowanie
procedur ich przechowywania przez okres nie krotszy niz 10 lat, z uwzglednieniem warunkow
technicznych oraz organizacyjnych dla ich bezpiecznego przechowywania w archiwum
zakladowym®.

Podstawowym zalozZeniem podczas wyboru metod wykonywania kopii zapasowych
oraz archiwizacji jest $wiadomos$¢, ze zadna technologia nie daje pelnej gwarancji
bezpieczenstwa. W praktyce stosuje si¢ wiec dywersyfikacje zrodet danych, czyli
systematyczne wykonywanie kolejnych kopii — przy zastosowaniu réznych technologii.

"W tym przypadku systemu operacyjnego.

Tj. organy panstwowe i panstwowe jednostki organizacyjne, organy jednostek samorzadu terytorialnego i
samorzadowe jednostki organizacyjne. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30
pazdziernika 2006 r. w sprawie szczegotowego sposobu postgpowania z dokumentami elektronicznymi (Dz. U.
Nr 206, poz. 1518).

19 Zob. Art. 1 Ustawy z dnia 14 lipca 1983r o narodowym zasobie archiwalnym i archiwach (Dz. U. 1983 Nr 38
poz. 173 tekst jednolity).

% Rozporzadzenie MSWiA reguluje wymagania m.in. dla systeméw teleinformatycznych, gdzie w §6 ujeto
wymagania archiwum zaktadowego lub sktadnicy akt.
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Warto wigc rozwazy¢ zakup zaréwno urzadzen tasmowych, jak i zewnetrznych dyskow
twardych lub lepiej — urzadzen sieciowych typu NAS.

Czestotliwosci  tworzenia  kopii  zapasowych (harmonogram) nalezy dobrac
W zaleznosci od kilku czynnikoéw zwigzanych miedzy innymi z istotnoscig dostepu do
przetwarzanych danych, co wynika z charakteru dziatalnosci organizacji oraz mozliwosci
finansowych. W przypadku kopii zapasowej systemu oraz danych, najlepsza metods
zabezpieczenia jest utworzenie tzw. obrazu — w tym na no$niku szybkiego dostepu, co
umozliwi jego natychmiastowe uzycie w przypadku konieczno$ci odtworzenia srodowiska
produkcyjnego. W wiekszych organizacjach kopie zapasowe systemu oraz danych tworzone
sg co godzine lub czgsciej | wykonywane na nos$nikach szybkiego dostepu, co umozliwia
szybkie przywrocenie sprawnosci systemu, nawet po catkowitej awarii. Mniejsze jednostki,
ktérych dzialalno§¢ nie polega wylacznie na przetwarzaniu danych w systemach
informacyjnych, moga wykonywaé¢ kopi¢ zapasowa rzadziej. Harmonogram powinien
uwzglednia¢ jednoczesnie czas wykonywania kopii zapasowych. Jest to szczegdlnie wazne w
silnie obcigzonych s$rodowiskach, gdzie planowanie wykonywania kopii danych nalezy
zaplanowa¢ poza godzinami pracy. Jednoczesnie czas zakonczenia tworzenia kopii musi
konczy¢ si¢ wcezesniej od rozpoczecia pracy przez uzytkownikéw, co umozliwi reakcje na
ewentualne problemy wynikle z procesu kopiowania danych. Czestotliwo$¢ archiwizacji
dlugoterminowej wynika¢ moze bezposrednio z wymagan organizacji lub z przepisow prawa.
Fundamentem sg w tym przypadku wytyczne dla os6b odpowiedzialnych za tworzenie
procedur ze strony osob decyzyjnych, w ktorych uwzgledniono klasyfikacje danych
wrazliwych, wymagajacych czestszej archiwizacji lub tez konieczno$ci zwolnienia zasobow

pamigci z nieuzywanych danych.

Niedoskonatos¢ technologii generuje nie tylko ryzyko utraty aktywnych danych, lecz
moze przyczyni¢ si¢ do powstawania potencjalnych bledow pojawiajacych si¢ podczas
kopiowania na nos$niki zapasowe lub tez niespodziewane awarie samych nos$nikoéw. Stad
waznym elementem polityki musi by¢ zapis o cyklicznym testowaniu posiadanych kopii
zapasowych oraz kontrolnych odczytach zgromadzonych archiwow — w tym testy pelnego
odzyskiwania systemu oraz danych. Warto podkresli¢, ze samo posiadanie nos$nikoéw
zawierajacych dane zapasowe moze okazac si¢ nieprzydatne, jesli nie sg opracowane metody
ich uzycia. Wewngtrzne przepisy musza wigc zawiera¢ opracowane scenariusze odtwarzania
srodowiska z kopii zapasowych — w tym scenariusze uwzgledniajace awarie czgsci nosnikow,
w ktorych wymagane jest uzycie kopii off-site. Zapis powinien regulowaé jednocze$nie
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harmonogram testowego odtwarzania danych z wykorzystaniem opracowanej instrukcji
opisujacej krok po kroku ten proces. Oprocz wzgledow kontrolnych (cykliczne raporty
z testowego odzyskiwania przekazywanych do oséb odpowiedzialnych), tego typu dziatania
Znaczgco Usprawniaja proces odtwarzania $rodowiska w warunkach stresu, wyniklego

z potencjalnych awarii w przysztosci.

Nosniki wykorzystywane do przechowywania kopii zapasowych wymagaja cyklicznej
i zaplanowanej wymiany dla zachowania najwyzszego poziomu bezpieczenstwa
przechowywanych na nich danych. Polityka powinna wiec szczegotowo okreslaé
postepowanie z nos$nikami wycofanymi z eksploatacji, poniewaz przepisy dotyczace
sposobow postepowania z zapisanymi nosnikami wskazuja odpowiedzialno$¢ karna badz
cywilng z tytulu niedopelnienia odpowiednich obowigzkow ochrony informacji21.
Z przepisow wynika, by dane znajdujace si¢ na nos$nikach przeznaczonych do likwidacji
zostaly usuni¢te za pomoca metod uniemozliwiajacych ich odtworzenie. Przepisy nie
wskazujg jednak metod bezpiecznego usuwania danych, co znacznie komplikuje podjecie

decyzji o wyborze skutecznych sposobu.

Do metod niszczenia danych zaliczy¢ mozna metody logiczne (programowe),
polegajace na wielokrotnym nadpisywaniu danych przypadkowymi wartosciami?? lub metody
fizyczne, oparte na fizycznym niszczeniu nos$nika. Niestety zadna z metod nie gwarantuje
pelnego bezpieczenstwa, cho¢ ich odzyskanie w tym przypadku moze si¢ wigzaé ze
znacznymi nakladami $rodkow. Skuteczng metodg niszczenia nosnikow jest 4-etapowa
metoda nadpisywania, demagnetyzacji, wiérkowania Oraz rozpuszczenia pozostalosci za

pomocg metody chemicznej, ktora wykonywana jest przez specjalistyczne firmy.

Jednym z zasadniczych punktow planowania zabezpieczania danych w organizacji jest
uwzglednienie ryzyka zwigzanego z uszkodzeniami nosnikéw poprzez sity wyzsze, tj. pozar,
woda, katastrofa budowlana, itp. Ryzyko to wymusza planowanie rozmieszczenia kopii
no$nikéw zawierajacych identyczne dane w co najmniej kilku pomieszczeniach®, a najlepiej

takze w innym budynku. Kopie tego typu moga by¢ wykonywane np. z wykorzystaniem

2! Zob. wigcej https://www.niszczenie.pl/przepisy-prawne (stan na 16-02-2016).
?2 Specjalistyczne oprogramowanie nadpisuje wielokrotnie (nawet 35-krotnie) sektory no$nika poprzez losowo
wygenerowane ciagi liczbowe za pomoca algorytmow, ktore maja gwarantowaé bezpieczne usuwanie danych
np. metodag US DOD 5220.22-M.
 Tzw. kopia off-site.
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transmisji sieciowej lub przenoszeniem no$nikow do ich miejsca przeznaczenia. Warto w tym
miejscu zwroci¢ uwage na nowe metody archiwizacji ,,chmurowej™?*, w ktorej zaszyfrowane
dane przesytane sg do data-center zlokalizowanego w odrgbnym miescie lub nawet kraju — z
uwzglednieniem aktualnych przepisow prawnych. Proces przenoszenia danych do ustugi
chmury, powinien by¢ poprzedzony analizg skutkow tego typu operacji, zarowno od strony
prawnej, jak i ekonomicznej oraz sformalizowany za pomoca obustronnej umowy mi¢dzy
dostawca a klientem, w ktorej regulowane sg kwestie praw autorskich czy wtasnosci oraz
bezpieczenstwa informacjiZS. Niestety, prawo niec nadgza za szybko rozwijajacg si¢
technologia i nalezy w tej kwestii zachowa¢ szczegdlna ostrozno$é?.

Kolejng kwestia, nierozerwalnie zwigzana z wykonywaniem kopii zapasowych jest
wybor dedykowanego oprogramowania. Punkt ten nalezy doktadnie skonsultowac z dzialem
IT organizacji, poniewaz komorka ta jest w wielu przypadkach elementem wykonawczym,
odpowiedzialnym za zapewnienie prawidlowego funkcjonowania tego systemu. Raporty
wskazuja, ze az 85% organizacji boryka si¢ z powaznymi problemami zwigzanymi
z wysokimi kosztami kopii zapasowych oraz odtwarzania, wskazujac na braki funkcjonalne,
za§ w przypadku 83% jako problem wskazano zbyt wysoki poziom skomplikowania
systemow automatyzacji kopii zapasowych27. Warto tez przytoczy¢ negatywne statystyki
dotyczace odtwarzania danych, z ktorych wynika, ze az 1 na 6 operacji odtwarzania danych
koficzy si¢ niepowodzeniem®. Podsumowujac — wyboér oprogramowania do wykonywania

kopii zapasowych stanowi jeden z kluczowych czynnikdw bezpieczenstwa i nie warto w tej

kwestii oszczedzac.

Uwzgledniajagc powyzsze rozwazania, polityka bezpieczenstwa danych w zakresie

kopii oraz archiwizacji danych musi zawieraé:

e szczegOlowy zakres czynno$ci operatorow wykonujacych kopie zapasowe przy

zachowaniu rozliczalnosci;

W tym miejscu nalezy wskazaé, ze istnieja ,,chmury” publiczne (zarzadzane przez zewnetrznego dostawce),
prywatne (zarzadzana przez autonomicznego dostawce) oraz hybrydowe (w ktorej czes¢ infrastruktury Klienta
pracuje w chmurze prywatnej, za$ cze$¢ jest umieszczona w chmurze publicznej).

“% Zob. http://di.com.pl/prawo-pozwala-bezpiecznie-korzystac-z-chmury-obliczeniowej-53880 (stan na 16-02-
2016).

%8 Obecnie brak jest odrebnych przepisow regulujacych przechowywanie, archiwizowanie, przetwarzanie oraz
zarzadzanie danymi w ,,chmurze”. Przepisy, ktore ustalaja ramy prawne w tym zakresie to Dyrektywa o ochronie
danych 95/46/WE oraz Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr
101, poz. 926 ze zm.).

%7 Zob. http://websecurity.pl/tag/kopie-zapasowe/ (stan na 17-02-2016).

* Tamze.
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e wykaz danych podlegajacych zabezpieczeniu na nosnikach zewngtrznych;

e wykaz nos$nikow danych wraz z ich opisem oraz numerami seryjnymi, datg
pierwszego uzycia oraz data wymiany;

e wykaz oprogramowania stosowanego do wykonywania kopii zapasowych;

e wykaz lokalizacji przechowywania nosnikow — w tym off-site;

e szczegOlowy zakres i sposob wykonywania kopii zapasowych, rodzaj (pehny,
przyrostowy, rdznicowy), okresy rotacji oraz szczegdlowy harmonogram
wykonywania kopii;

e instrukcje wykonywania kopii;

e kompleksowe scenariusze odtwarzania danych — w tym réwniez uwzgledniajace
awari¢ jednego z nosnikow;

e wykaz personelu posiadajacego dostep do przechowywanych danych;

e wzory raportow: testowego odtwarzania, archiwizacji (opcjonalnie w wersji

elektronicznej), likwidacji uszkodzonych lub zuzytych nos$nikow.

Zakonczenie

Statystyki wykazuja braki w podejmowaniu pojawiajacych si¢ wyzwan z zakresu
zabezpieczania danych oraz sukcesywnego projektowania oraz implementacji rozwigzan
technicznych, adekwatnych do istniejacych zagrozen, ktore w konsekwencji moga prowadzié¢
do sankcji prawnych oraz ekonomicznych. Zabezpieczanie danych poprzez tworzenie kopii
zapasowych jest procesem cigglym 1 czasochtonnym, stad kierownictwo organizacji nie
powinno traktowaé tych czynnos$ci jako kolejnych zadan przypisanych do pracownikow
dziatow IT zaabsorbowanych innymi zadaniami wynikajacymi z obowigzkow
administratorow aplikacji czy serweréw. Zamiast tego, o ile jest to mozliwe, nalezy tworzy¢
dedykowane stanowisko stuzbowe operatora kopii zapasowych, jednak w przypadku
niewielkich organizacji moze by¢ to nieakceptowane ze wzgledow ekonomicznych.
Tymczasem jak wynika z badan, jedynie w 11% przypadkow bezpieczenstwem w organizacji
zajmuje si¢ wydzielona komorka organizacyjna, za§ pomimo og6lnych deklaracji
0 priorytetowym traktowaniu bezpieczenstwa, az w 45% badanych organizacji,
bezpieczenstwo jest kompetencja dzialu IT?. Jak wykazuja wyniki badan, w przypadkach,

gdzie bezpieczenstwem zajmuje si¢ niezalezna komodrka lub zewnetrzna firma, standardy

% Bezpieczeristwo. Ryzyko. Dostepnosé, HP Polska, Raport specjalny, 2015, s. 7.
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jakos$ci bezpieczenstwa sa wyzsze, gdyz 73% tych organizacji posiada plany dziatania na
. oy . . , 30 . . . y . . ;.
nieprzewidziane okolicznosci™. Nalezy wigc mie¢ §wiadomos$¢, ze nadmierne oszczednosci

w tej kategorii ryzyka mogg okazac si¢ ztudne, a nawet katastrofalne w skutkach.

Abstract

One of the key elements of security in an organization is a Security Policy, containing a set of
rules governing the behaviour of people having access to the processing of information. In
addition to the Information Security Policy provisions regarding granting permission, people
responsible for the information security of the organization should be required to develop and
modify scenarios against the risk of data loss in order to restore the system to the most current
state from before the crash as quickly as possible. The need to ensure the security of the
stored data may stem both from the organization's care regarding security issues and from the

provisions of the law.

30 .
Tamze, s. 9.
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